
[bookmark: _Toc486167706][bookmark: _Toc32092][bookmark: _Toc26458][bookmark: _Toc17327][bookmark: _Toc27939_WPSOffice_Level1][bookmark: _Toc10470][bookmark: _Toc178076501][bookmark: _Toc176627822][bookmark: _Toc9876][bookmark: _Toc172552188][bookmark: _Toc450662891][bookmark: _Toc9813][bookmark: _Toc11394][bookmark: _Toc142508358][bookmark: _Toc27535][bookmark: _Toc28218]用户需求书
[bookmark: _Toc19477][bookmark: _Toc450662892][bookmark: _Toc142508359][bookmark: _Toc486167707][bookmark: _Toc11281_WPSOffice_Level1][bookmark: _Toc25885][bookmark: _Toc29620][bookmark: _Toc1913][bookmark: _Toc11489][bookmark: _Toc178076605][bookmark: _Toc172552209][bookmark: _Toc11756][bookmark: _Toc14142][bookmark: _Toc176627926][bookmark: _Toc26628][bookmark: _Toc12769][bookmark: _Toc17922] 一、项目概况
（一）项目基本信息
[bookmark: _Toc24212][bookmark: _Toc21390][bookmark: _Toc11498]1.招标人
东莞市水务环境投资控股集团管网有限公司
[bookmark: _Toc28103][bookmark: _Toc3677][bookmark: _Toc22026]2.项目名称
东莞市水务环境投资控股集团管网有限公司智能安防系统项目
[bookmark: _Toc3417][bookmark: _Toc11365][bookmark: _Toc14170]3.采购预算
[bookmark: _GoBack]本项目不含税采购限价为813,295.49元，其中东莞市水务环境投资控股集团管网有限公司及各直属企业之间的费用分摊比例约为：东莞市水务环境投资控股集团管网有限公司10%，东莞市莞泽水环境投资有限公司10%，东莞市东信水环境投资有限公司10%，东莞市东泽水环境投资有限公司20%，东莞市清泽水环境投资有限公司20%，东莞市莞清水环境投资有限公司15%，东莞市东江水环境投资有限公司15%。
（二）项目背景与目标
1.项目建设背景
根据管网公司实际业务需求，构建管网公司级智能安防系统，统一管网公司视频等安防系统。
2.工作目标
通过本项目建设，建设公司级、现场级多级联动、联网共享、分级指挥的智能安防软件系统，实现管网公司办公区域、生产运营区域、工程施工区域安防监控数据的统一汇聚，实现对外部入侵、人员访问、车辆进出、区域监控、行为监控的及时预警、数据共享、联动指挥，达到防入侵、防破坏、防事故的成效，提高公司整体智能安防水平，并进一步提高对项目现场的远程管理水平，提高管网公司各管理部门及分公司管理人员对项目生产运营现场监管力度及效率。
（三）现有基础条件
视频监控录像主要通过本地NVR存储。管网公司安防系统部署在管网公司提供的服务器上，中标人需负责完成系统与现有服务器硬件、数据库系统的兼容性测试，确保系统稳定安装、正常运行。下表为机房现有软硬件信息，预分配给系统的资源为32vCPU、192G内存、2T存储。
	序号
	设备名称
	规格/参数

	1
	超融合服务器
	品牌型号：华为FusionCube 1000
产品配置：
1、硬件参数：2颗CPU，单颗CPU满足：主频≥2.6GHz，ARM架构，核数≥64
2、内存配置≥1024GB，系统盘≥2块960GBSSD，数据硬盘≥6块3.84TSSD，标配盘位数：≥12，电源：白金，标准电源接口，冗余电源，网络接口≥4个千兆电口+4个万兆光口。

	2
	超融合软件
	品牌型号：华为DCS虚拟化套件
产品配置：
1、服务器虚拟化：通过虚拟化技术将物理服务器虚拟化为一个逻辑计算资源池。虚拟机可以实现物理机的全部功能，具有自己的资源（内存、CPU、网卡、存储），可以指定单独的IP地址、MAC地址等，支持现有市场上主流操作系统，配置虚拟机快照、集群HA（高可用），DRS（动态资源调度）、虚拟机回收站、虚拟机模板在线克隆等功能，虚拟化软件需兼容海光、鲲鹏等主流国产芯片。
2、分布式存储系统：采用软件定义存储架构，把所有服务器硬盘组织成一个虚拟存储资源池，提供分布式块存储，硬盘池支持配置不同冗余策略、支持2、3副本数用户自定义，为提高存储空间利用率，支持EC存储技术，且支持EC缩列，当节点故障时，确保数据可靠不降级；3、支持精简配置、块存储支持快照功能、支持数据均衡分布。
4、网络虚拟化：包含vLAN、安全组、DHCP等功能。
5、提供虚拟机备份功能，支持周期性备份功能。
6、超融合平台应遵循开放架构标准，提供标准的OpenStackAPI或OpenAPI接口，并提供对应接口说明文档，满足第三方集成或者二次开发的需求；同时，超融合软件应支持多厂家硬件平台部署，不限制服务器品牌，支持在通用的X86、C86、ARM架构服务器上安装超融合软件，支持混合部署、统一管理X86、C86、ARM资源池。
7、超融合平台支持内置的容器引擎，提供虚拟化资源和容器资源。

	3
	数据库服务器
	品牌型号：华为FusionCube 1000
产品配置：
硬件参数：CPU性能≥2颗，主频≥2.6GHz，ARM架构，64核CPU，符合中国信息安全测评中心或国家保密科技测评中心的安全可靠测评要求。
2、内存配置≥512GB，系统盘≥2块480GB SSD，数据硬盘≥6块3.84TSSD，标配盘位数：≥12，电源：标准电源接口，冗余电源，网络接口≥4个千兆电口+4个万兆光口。
3、服务：产品质保≥3年；包含安装服务；至少3年软件升级和技术支持服务。

	4
	分布式存储服务器
	品牌型号：华为0ceanStor Pacific 9520
产品配置：
1、硬件参数：2颗CPU，单颗CPU满足：主频≥2.2GHz，ARM架构，核数≥24，符合中国信息安全测评中心或国家保密科技测评中心的安全可靠测评要求。
2、内存配置：≥256GB，系统盘：≥2*480GB SSD，缓存盘：≥2个NVME SSD，单个磁盘容量≥3.2T，数据盘：机械硬盘总容量≥168T，标配盘位数：≥12，电源：白金，标准电源接口，双电源，接口≥2个千兆电口+4个万兆光口。
3、软件：文件存储和对象存储永久许可，提供小文件聚合、纠删、回收站等功能，为提高存储空间利用率，支持EC存储技术，支持数据恢复，文件、大数据和对象服务均支持QoS控制，块存储支持iSCSI、FC协议，文件存储支持S3/HDFS/NFS/CIFS/FTP协议。

	5
	核心交换机
	品牌型号：华为S12700E-4
产品配置：
1、 双主控，主控槽位≥2个，业务槽位≥4个，风扇模块数量≥2个。
2、标准电源接口，双电源，支持≥4个系统电源双输入。
3、交换容量≥900Tbps；包转发率≥220000Mpps，支持VLAN，三层路由，支持集群等高级特性。
4、配置：48端口万兆光接口板卡≥1块（含满配光模块），25GE光接口≥24个（含满配光模块）；40GE光接口≥12个（含满配光模块），风扇模块数量≥2个，交换网板≥2块。支持VRF功能实现网络虚拟化管理。

	6
	业务组网交换机
	品牌型号：华为S6730-S48X6Q
产品配置：
1、10GESFP+≥48个，40GEQSFP+≥6个（支持升级到100GE），支持1+1电源备份；风扇≥2个。
2、包转发率≥1620Mpps；交换容量≥2.56Tbps；
3、万兆多模跳纤≥96条，万兆多模光模块≥48个，40GE多模光模块≥6个，40GE跳纤≥6条，双电源，标准电源接口。

	7
	数据库管理系统
	品牌型号：中电科金仓数据库管理系统Kingbase ES V8.0
产品配置：
1、具备完整的数据库组件，提供高性能、高安全、高可用、高兼容、易使用、易管理的企业级大型通用数据库管理系统，具有数据管理和大规模并发处理能力，适用于联机事务处理、数据分析、数据仓库、互联网应用等场景，提供全部应用开发及系统管理功能，可支持主备集群、读写分离集群、多活共享存储集群等全集群架构，支持国内外主流的CPU、操作系统、云平台部署。

	8
	数据库读写分离集群软件
	品牌型号：中电科金仓数据库读写分离集群软件Kingbase RWC V8.0
产品配置：
1、数据库集群管理软件，可以构建一个主机多个备机的集群，并提供备机查询能力，以提供更高的事务吞吐率，并可实现在多个节点上实现读的负载均衡。

	9
	防火墙
	品牌型号：奇安信NSG4300-HG15
产品配置:
1、 防火墙吞吐量≥15G，并发连接数≥1000万，SSL用户数≥100；千兆电口≥6个，万兆光口≥2个（含满配光模块）；万兆光Bypass链路≥2路；双电源。
2、具备传统防火墙、访问控制、防病毒、压缩文件病毒检测、访问控制、流量管理、应用识别、用户识别、内容识别、VPN等功能。

	10
	日志收集与分析系统
	品牌型号：奇安信LAS-HK03M-PA
产品配置：
1、千兆电接口数量≥4，万兆光口数量≥2，内存≥16GB，硬盘容量：≥12TSATA；万兆多模模块≥2个，标准电源接口，双电源。
2、管理资产数≥500，资产授权数≥300；EPS≥8000。
3、支持日志存储备份功能，支持设置日志存储备份策略。

	11
	运维安全管理系统
	品牌型号：奇安信BH3300-G-800Z-MP-PA
产品配置：
1、硬盘容量：≥4TSATA，内存≥16GB；千兆电口≥6个，千兆光口≥2个（含满配光模块），标准电源接口，双电源。
2、图形会话并发数：≥200、字符会话并发数：≥700、默认资产许可数：≥300。
3、支持通过telnet或ssh等方式对运维对象及其账号等进行集中管理和授权等功能；提供运维操作审计、会话监视、会话回放等功能，并对违规操作行为进行报警、阻断；支持用户及资产数据配置，实现数据权限划分管理。




[bookmark: _Toc2546][bookmark: _Toc6278][bookmark: _Toc21495]二、项目内容
（一）总体架构    
1.系统总体架构
本次项目拟建设内容为管网公司智能安防系统，计划通过统一汇聚的智能安防系统从软件系统层面统筹公司级安防系统及现场级安防系统。现场各类安防设备通过有线网络或4G/5G无线网络连接方式提供网络通信数据，传输至智能安防系统专用服务器，实现各子系统的关联畅通，总体架构如下：


[image: 架构图（1106）]
管网公司智能安防系统总体架构
2.系统技术架构
系统采用分布式组件化部署，包含结构化的业务数据、资源数据、录像数据、图片数据及缓存数据，各类数据按类别分类存储、管理，方便后续升级、迁移、扩容及维护，如下图所示。


 管网公司智能安防系统技术架构
3.系统网络架构
[image: ]
 管网公司智能安防系统网路架构
4.系统应用架构
智能安防系统建设完成后，各分公司建设的现场级安防子系统为智能安防系统提供数据，通过智能安防系统客户端统一提供安防应用，应用架构如下图。
[image: ]
管网公司智能安防系统应用架构

[bookmark: _Toc15615][bookmark: _Toc26063][bookmark: _Toc5229]（二）项目建设内容
1.系统功能模块
管网公司智能安防系统是面向公司级安防监控、事件处置、指挥调度业务的安防管理应用中心，其主要功能应包括联动监控、设备管理、人员管理、车辆管理、指挥调度、基础信息管理、系统管理、系统安全、日志管理、统计分析、移动端等，主要实现对各子系统及系统、用户权限的管理，包括：实现与上下级联网的管理、认证和日志。支持监控点管理、系统管理、用户管理及权限管理功能，可对用户优先级进行设置管理。提供对运行日志、操作日志的查询、导出、打印功能，运行日志应能记录系统内设备启动、自检、异常、故障、恢复、关闭等状态及发生时间；操作日志应能记录操作人员进入、退出系统的时间和主要操作情况。
（1）视频监控模块
视频监控模块为智能安防系统最重要的组成部分，可根据视频图像采集、目标识别的需要和现场环境条件等因素进行设计，并选择相应的设备。具备对监控区域和目标进行视频采集、传输、处理、控制、显示、存储与回放等功能。
主要用于接入管网公司办公区域、办公及生产运营车辆、施工现场（含维修、清疏、导排等）、巡检现场（含巡查、检测、测量等）、泵站、隧道、易涝点、积水点、溢流点以及通沟污泥处置（含暂置场所、转运和处置场所全链条）等区域视频设备，实现远程视频接入、数据展现与管理，具体实现功能如下：
①视频查看
支持基于虚拟视频组的自动轮巡功能，支持按组轮巡和按窗口轮巡两种模式，可自由设定触发序列和时间间隔，视频组图像可在单个画面内和多个画面轮巡显示，支持实时监控、实时截图、实时录制功能。
实现对智能摄像头采集的事件信息进行集中展示、查询，事件可分级分类并触发报警，支持通过事件播放关联相关视频的录像，实现任意采集通道的图像信息切换给任意监视终端。
支持画面进行放大、缩小、全屏显示操作，支持可最多同时查看不低于25路（5*5）图像信息，支持摄像机显示列表、列表排序、快速搜索功能，对监控区域内的人员及机动车的出入、活动情况进行24h实时监控并录像。
▲支持全景摄像机，实现360度的全景监控，可以对全景区域内的多个目标进行穿越警戒面、区域入侵、进入区域、离开区域行为的检测。
▲支持在预览监控点画面时进行一键上墙、 云台控制、语音对讲。
▲支持低功耗摄象机接入，实现休眠唤醒并进行预览、回放。
②视频控制
实现对各分控点监控设备进行远程控制。能实现对摄像机、镜头、云台等部件的自动或远程手动控制功能，自动控制支持光检测信号触发、事件触发、周期触发等触发机制，远程手动控制支持电源开启关闭、镜头运动、镜头变焦、防护罩/雨刷/风扇的开启、关闭，视频的录像、放像、停止。
③视频转发
支持视频分发功能，节点互联、监控客户端、电视墙服务、视频存储服务的视频传输通过流媒体技术进行码流复制转发，支持基于流媒体转发的存储管理功能，中心可对监控点任意一路视频图像进行备档存储。
④录像管理
提供录像检索、录像回放、回放控制功能，支持多路视频录像回放及下载，可按日期、时间、类型、服务器、通道检索客户端本地、存储服务器、前端设备的录像文件。
支持同时查看多路同一时间的录像回放，拖动时间轴时多路录像能同时定位到任意时间的录像；支持录像普通下载，框选下载功能。
支持定时录像、报警录像和移动侦测录像等录像模式，不同类型录像以不同颜色进行区分。
▲支持配置级联点位录像计划。
▲支持中心存储录像计划，支持配置备份资源池，实现双备份。
⑤视频编辑
支持视频帧标记功能，可为每帧图像增加标记，以帧标记作为索引条件进行录像文件的快速检索。实现对视频图像进行解码、转发、图像嵌入与文字叠加等处理，以及图像地址、时间等符号在画面上叠加。
▲支持视频画面叠加水印，包括视频预览、录像回放、即时回放、录像剪辑、手动录像和录像下载时叠加。
⑥有限空间、密闭空间预警与监测
涉及有限空间、密闭空间作业管理情况下，应能支持对有限空间、密闭空间等作业情况进行实时视频的查看和预警，预警信息应及时推送相关安全管理人员，实现远程作业预警、监管功能。
⑦设备管理
提供灵活的配置管理功能，可在线对全网的视频设备进行配置管理和维护管理，支持对设备设置控制级别和权限管理。
支持在电子地图实时显示视频系统设备正常、异常、报警工作状态。
支持异构设备（硬盘录像机、视频服务器、网络摄像机、网络硬盘录像机等）、异构视频监控平台、报警主机、语音主机模块，以实现与各类异构资源的接入管理。
支持设备管理、业务管理、网络管理、运维统计等功能，设备管理包括服务器、数字视频设备、数字矩阵等，业务管理包括数据状态、视频状态、CPU占用、内存占用、网卡连接状态，网络管理包括网口实时流量、磁盘状态、RAID状态等，运维统计包括统计摄像机、监视器、设备连接的信息。
支持日志管理功能，日志信息应自动上传安防系统，安防系统对日志进行统一管理，可通过用户或时间进行分类搜索。
有防干扰、防拆、防破坏、防雷、视频信号丢失报警等功能。
▲支持视频质量诊断的监控点总数统计展示，包括图像正常数、图像异常数、诊断失败数、未检测数。
▲支持查看设备告警总数、设备掉线告警数、设备总数、设备在线、离线、未检测数。
⑧与其他系统联动
视频监控图像应与出入口控制系统、入侵报警系统等实现联动，报警信息与图像联动响应时间≤4s。
[bookmark: _Toc32371][bookmark: _Toc20639][bookmark: _Toc22941][bookmark: _Toc13435][bookmark: _Toc32194][bookmark: _Toc9356][bookmark: _Toc29937]此外，视频监控子系统利用视频数据进行智能分析，实现智能巡检管理功能，提供模型管理、模型下发、智能分析配置、抓图计划配置。通过将AI模型下发至设备，为设备通道配置智能分析任务，使设备拥有针对特定对象和场景的智能分析能力，能够解决碎片化场景下的智能分析问题并支持其他算法拓展及提供算法训练功能，同时支持智能巡检计划管理与管理及报警事件的处置等功能，支持接入智能分析服务器，接收智能分析事件并进行联动，智能分析事件包括但不限于：穿越警戒线、区域入侵、进入区域、离开区域、徘徊、停车、物品遗留、物品拿取、快速移动、疑似肢体冲突、人群聚集、突然倒地、起身、折线攀高、岗位值守、剧烈运动、玩手机检测、人数异常检测、声强突变检测等。
（2）出入口控制模块
出入口控制模块应具备处理、通信、配置、出入口控制、监测、告警等功能，可远程监控各控制器工作状态，支持对泵站等区域重要部位的通行门以及主要的通道口进行出入权限控制，支持统一授权用户下发、黑白名单用户下发，可对不同角色分类、授权。
出入口控制系统的管理控制功能应符合以下要求：
接收识读部分传来的操作和钥匙信息，与预先存储、设定的信息进行比较、判断，对目标的出入行为进行鉴别和校核；对符合出入授权的目标，向执行部分发出予以放行的指令。
远程设定识别方式、出入口控制方式，输出控制信号，处理报警情况，发出报警信号。
出入口控制系统应与视频监控系统实现联动，报警信息与图像联动响应时间≤4s。
联网控制型系统中编程/控制/数据采集信号的传输可采用有线或无线传输方式，且应具有自检、巡检功能，应对传输路径的故障进行监控。
应具有事件记录功能：将出入事件、操作事件、报警事件等记录存储于系统的相关载体中，并能形成报表以备查看。
支持人脸建模的批量下发，支持全量下发和增量下发。
▲要求支持在访客平台中登记访问时效内的访客车辆进入停车场时自动放行。
[bookmark: _Toc19823][bookmark: _Toc17007][bookmark: _Toc14172][bookmark: _Toc21694][bookmark: _Toc19858][bookmark: _Toc4878][bookmark: _Toc32236]（3）入侵报警模块
入侵报警系统需具备远程对入侵报警、故障、被破坏进行记录，并对前端硬件进行控制等功能。
入侵报警系统需与视频监控系统联动，泵站等重点区域的入侵报警信号与联动视频图像应发送到智能安防管理系统。报警传输系统应具有自检、巡检功能。
报警发生时，能够在电子地图上显示、局部放大报警部位，并以声、光信号显示报警的具体位置。
系统需具备实时记录系统开机、关机、操作、报警、故障等信息，并具有查询、打印、防篡改功能。
▲要求支持获取报警主机的防区信息及扩展防区信息；支持对扩展防区进行布防、撤防、旁路、旁路恢复操作；支持接收扩展防区的上报事件。
（4）设备管理模块
 需对智能安防子系统的设备在线状态进行监测，对系统内设备进行统一编址、寻址、注册和认证等管理。
需支持对系统和设备的运行状态进行实时监控，对设备生命周期进行管理，及时发现故障，保障系统和设备的正常运行。
系统建设阶段应同步形成设备接入标准，可满足主流品牌设备的接入条件。
[bookmark: _Toc4712][bookmark: _Toc26065][bookmark: _Toc1541][bookmark: _Toc6796][bookmark: _Toc13676][bookmark: _Toc67][bookmark: _Toc21150][bookmark: _Toc11234][bookmark: _Toc20164][bookmark: _Toc4566][bookmark: _Toc6404][bookmark: _Toc28258][bookmark: _Toc331]（5）人员管理模块
应对公司内外部人员信息、出入口授权信息、内部安防人员巡查信息实现集中展示和查询，实现人员的黑白名单管理，对防区内人员的出入情况进行记录管理，对非法人员入侵情况进行预警管理。
支持访客身份证、人脸、车辆等信息录入与来访审批，可识别身份证的身份信息，人脸信息与身份信息可自动比对，确认人员身份。
应能登记和管理外来人员的基本信息、访问联系人、访问地址、访问时间，并具备增加、修改和删除功能。
应具备人员基本信息的查询、统计和报表打印功能。
支持接入访客机（带扫描仪），可通过扫描身份证等证件来获取证件信息并留档。
支持访客足迹查看，包含门禁人员出入事件、可视对讲出入事件、人脸监控记录、梯控事件、停车场出入事件。
（6）车辆管理模块
 按需对接车辆出入口管理系统，采集车载监控、卫星导航等数据，实现车内外视频图像及车辆位置联合巡查、视频预案巡检等功能，可查看行驶轨迹、驾驶员状态是否正常，对异常轨迹、行为及时干预。
支持录像和行驶路线同步回溯，协助管理人员回溯安全事件发生时车辆内外部情况；
支持批量勾选车辆，电子地图显示车辆实时定位信息；
支持电子地图上显示车辆状态、驾驶员、随车人员等信息；
▲支持联动实时预览、语音对讲、消息下发、轨迹回放、手动抓拍、车辆追踪、显示关联电子围栏、标记点等操作；
支持电子围栏管理，车辆超出围栏区域具备报警推送功能；
支持单车检索时段内的轨迹并显示，支持多种倍数车辆轨迹回放，支持车辆速度曲线显示；
▲支持显示定位、报警、停留位置数据记录，数据记录可以联动地图上显示发生位置、联动录像回放；
支持电子地图显示长时间停留、报警点；
支持轨迹回放数据导出；
支持多区域、多时段碰撞筛选途经车辆/移动对象；
支持联动轨迹回溯、联动录像回放；
支持按车辆范围、时段、报警类型等条件查询设备报警、平台报警记录；
支持查看报警关联的多媒体数据；
支持报警数据导出，支持报警及关联的图片、短视频批量下载；
支持按车辆、时段查询平台向设备下发的信息记录；
支持消息数据导出；
视频巡查，支持远程预览车辆等移动对象、固定监控点位的实时视频；支持预览时抓图、录像功能；支持分屏画面切换；支持预览时联动定位车辆位置；支持监控时语音对讲。
录像取证，支持条件检索远程车辆(对象)、固定监控点的录像文件；支持时间轴方式显示录像记录，可拖拽定位回放；支持录像回放时抓拍、录像裁剪；支持回放联动车辆(对象)的轨迹显示。
多媒体回放，支持条件查询设备上报的图片、短视频等信息；支持数据批量导出下载。
解码上墙，支持设备预览上墙、巡航；支持客户端回放的录像上墙显示。
（7） 数据可视化模块
系统需提供统一查看入口和可视化界面，以简洁直观地展示所关注的数据，查看所有安防区域的资源情况、设备状态、报警数据等，辅助进行监管及决策。
（8） AI事件分析模块
应基于视频、设备监测数据实现智能事件研判分析功能，满足人脸比对、陌生人识别、安全帽检测、反光衣检测、施工围挡检测、火点识别、溢流点检测、水体颜色检测等；
支持利用已建视频监控设备，通过后端 AI 算法分析实现智能事件检测；
支持对接前端智能化设备，获取智能化设备的智能分析结果，智能化设备需开放相应接口；
支持智能分析路数扩展、智能分析算法扩展，暂定50路。
（9） 指挥调度模块
系统支持各类安防数据、安防事件的统一管理，通过对人员、设备、行为等各类信息的综合掌控，实现对资源的统一调配和应急事件的快速处置。
支持预案管理，事件发生时可根据编制的预案快速联动。
（10） 移动端应用模块
[bookmark: OLE_LINK1]支持移动端进行设备管理、人员管理、车辆管理、接收事件推送、报警信息处理、实时视频查看，支持Harmony、Android等主流移动终端。
2.设备数据接入
系统提供接口应满足如下种类监控设备接入：
（1）满足要求的枪机、半球、球机等设备；
（2）专用车载设备，部署在特种车辆上，支持云台功能，能够控制覆盖作业现场；
（3）移动便携设备：便携球、安全帽相机等，外场作业时使用；
（4）太阳能供电设备：部署在河道、溢流口等取网取点困难点位，建议采用长续航产品；
（5）热成像设备：部署在仓库、泵站等有火灾风险的点位，具备实时测温功能。
根据对全公司各部室分公司的调研数据，管网公司预计要接入的安防监控设备接入的数据量主要如下：
（1）视频监控摄像头约1866路，考虑远期暂定3200路接口；
（2）车辆道闸至约12路，考虑远期暂定50路接口；
（3）ID/IC、人脸、指纹等类型门禁约107路，考虑远期暂定300路接口；
（4）电子围栏约25套，考虑远期暂定100路接口。
此外，所有类型设备接入路数均需支持未来进一步增加数量拓展及类型升级，数量拓展及升级单价费用不得高于本次项目报价单价。
中标人在整个系统质保期完结之前需对招标人购买的数据接入路数范围内，对招标人已建、在建的支持安防系统GB28181、onvif、SIP等国家/行业标准及开放物联接入协议OTAP等行业通用协议的安防监控设备提供数据接入服务，并进行调试保障接入设备的数据传输稳定。
管网公司的安防业务应用数据通过管网智能安防系统汇聚、管理，管网智能安防系统需具备完善的对外接口，包括但不限于视频、图像、报警信息、地理信息数据等，各类事件数据和必要的业务数据支持通过对外接口推送至管网公司泵站SCADA集控平台、排水管网运维系统等系统平台。

[bookmark: _Toc27662][bookmark: _Toc5353][bookmark: _Toc20251]（三）采购清单
	序号
	模块
	名称
	技术规格
	单位
	数量
	备注

	1
	联动监控模块
	视频监控应用
	视频监控应用提供视频管理服务，支持编码设备通过GB28181协议、ONVIF、JT808协议接入平台，支持RTSP、RTMP等流媒体协议，实现视频预览、录像回放、视频上墙、视频事件监控服务能力，并且在网络带宽不足、有流量限制的网络环境下可以通过以图片替代视频的模式提供监控服务。
一、视频预览
1.支持视频实时预览能力，实现预览窗口布局切换、预览画面自适应及全屏切换；
2.支持云台控制、实时抓图、紧急录像、即时回放、主子码流切换、声音开启\关闭、辅屏预览（1个辅屏）、对讲、广播、报警输出控制的能力；
3.支持智能规则展示的能力（如：针对热成像设备温度信息实时展示）；
4.支持资源视图管理能力，以视图形式管理监控点、视频预览轮巡等自定义资源组，其中视图类型包含公有视图和私有视图；
5.支持全景视频监控预览能力，支持球型鹰眼、全景摄像机的全景模式；
6.支持为不同账号配置视频预览时长，到达预览时长后自动停止取流，避免因忘记关闭视频画面导致的流量浪费
7. 支持太阳能摄像机的电量显示、低功耗唤醒，热成像摄像机的温度数据、事件数据接收，AI摄像机的告警事件接收等应用功能
二、录像回放
1.支持录像计划管理能力，支持实时录像计划、录像回传计划；
2.支持录像回放能力，支持多画面同步回放和异步回放切换、超高倍速回放、分段回放、录像下载、录像剪辑、录像标签、录像锁定、录像抓图；
三、图片监控
1.支持视频预览与图片实时监控模式切换能力，实现图片监控模式；
2.支持图片查询回放能力，实现按监控点、时间段展示抓拍图片；
3.支持图片自动播放能力，支持图片自动播放速度可设置；
4.支持图片批量下载能力；
四、视频上墙
1.支持电视墙场景管理能力，实现场景窗口配置、场景切换计划配置以及轮巡计划的管理；
2.支持上墙控制能力，实现场景一键上墙、场景切换、电视墙切换、监控点上下墙、轮巡控制操作；
五、视频事件
支持视频事件布撤防能力，可按计划模板进行布防，事件类型包括移动侦测、视频丢失、视频遮挡、报警输入、报警输出；
	路
	3200
	含车载视频

	2
	
	视频联网管理
	提供视频点位联网服务能力，用于平台域间视频联网，基于视频通用标准协议（GB/T28181-2011,GB/T28181-2016）与外域平台互联互通，实现平台视频资源点位推送等操作控制。
1.支持上下级域注册管理能力，实现平台数据级联；
2.支持资源同步能力；
3.支持级联视频点位实时预览、录像回放、录像下载、语音对讲能力；
4.支持级联视频点位设备操作控制能力。
	套
	1
	

	3
	
	门禁事件管理
	支持对接门禁设备
1.支持配置平台接收到事件类型；
2.支持配置事件保存时长；
3.支持查询人员出入事件和设备事件；
4.支持人员进出事件实时展示，包括人员基础信息、抓拍图片、进出时间、设备名称等，可全屏展示
	门
	300
	

	4
	
	出入口管理
	支持对接停车道闸设备，获取过车数据
1.支持查看车道的过车记录，包含过车时间、车牌号码、车辆类型、停车库、入库口等
2.支持远程查看各车道设备的在线状态
3.支持远程控制车道，对车道进行开闸、关闸、常开和呼叫的操作
	车道
	50
	

	5
	
	入侵报警管理
	入侵报警应用基于前端防区探测器进行园区范围内的入侵行为或意外事件的迅速感知和处理，实现针对园区内部的高效安全防范。
1.支持报警子系统管理能力，包含布防、撤防、消警控制操作；
2.支持防区管理能力，包含旁路、旁路恢复操作；
3.支持实时入侵报警能力；
4.支持历史入侵报警事件查询及导出能力
	路
	100
	

	6
	设备管理模块
	系统管理
	1.提供门户首页内容自定义能力，支持自定义快捷入口、自定义菜单内容、自定义页面元素设置；支持门户展示元素自定义，包括页面logo图标、修改网站标题、设置并添加网站外部链接；
2.提供统一的认证、鉴权管理、应用管理、菜单管理、用户管理、角色管理、组织管理、资源管理等能力；
3.提供用户权限管理能力，包括菜单权限、组织权限、区域权限、资源权限、功能控制权限；
4.提供组织、区域、设备、人员、卡片、车辆等资源统一管理；
5.提供用户安全管理，支持账户绑定用户mac地址及IP地址能力，提供账户安全设置，支持账户密码有效期设置，支持登录类型（Web端、PC客户端、移动端）和认证方式（密码、PKI）的配置；
6.提供NTP校时服务能力，支持对设备和服务器统一校时;
7.提供数据、服务等统一开放能力；
8.提供系统运行状态监测能力，包括运行服务监控、运行服务统计、运行数据报告和运行服务解析概览。
	套
	1
	

	7
	
	设备运维台账
	将设备资产统一数字化建档，对设备设施运行全生命周期的管理： 
1.设备台账：直观展示当前项目上的设备资产总体情况（包括使用中设备数量、报废设备数量等），提供设备明细列表，支持按照设备分类、设备名称、使用状态、设备用途等关键字段查询，支持台账数据导出Excel表； 
2.设备档案，提供完整的设备档案信息管理，采用多级设备分类，支持自定义设备分类，支持扩展属性登记；档案信息包括设备基础信息、维修记录、保养记录等。  
	套
	1
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	设备在线运维管理
	设备网络管理应用，对接入平台的视频设备，门禁设备进行在线巡检，及时发现故障设备和掉线设备，使运维工作更加高效，便利。
一、视频网络管理
1.支持监控摄像机、编码设备、存储设备、解码设备等物联设备在线状态、工作状态、硬盘状态、指标采集。
2.支持监控点通道的在线状态、录制状态、录像完整性、录像保存天数指标检测。
3.支持告警信息统计展现。并支持对监控点、编码设备、解码设备、视频综合矩阵、NVR/CVR、云储存、门禁设备、门禁点、读卡器、梯控设备/梯控读卡器/可视对讲的告警阈值进行配置。
4.提供视频运维报表统计能力，包含区域综合排名统计、录像完整性统计、录像存储达标统计、在线状态统计、离线时长统计报表。
5.支持巡检计划配置，可以按照类型和资源以及自定义的巡检周期进行巡检计划配置。
二、门禁运维管理
1.提供门禁设备在线状态监测能力；
2.提供门禁设备运维报表统计能力。
三、可视对讲运维管理
1.提供门口机、室内机、管理机、围墙机设备在线状态监测能力；
2.提供可视对讲设备运维报表统计能力；
四、停车场出入口运维管理
1.提供岗亭缴费终端、出入口控制设备、出入口显示设备在线状态监测能力；
2.提供停车场出入口设备运维报表统计能力；
	套
	1
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	视频质量诊断
	视频质量诊断应用，提供视频图像诊断和监测服务。
1.支持监控点通道的图像质量诊断结果统计和查看。
2.支持图像模糊、图像过亮、图像偏色、图像过暗、图像过亮、视频抖动、视频丢帧、场景变换、视频遮挡、对比度、条纹干扰、噪声干扰、信号丢失、黑白图像指标诊断。
3.支持码流分辨率、编码格式指标采集。
4.支持诊断对比图查看和诊断结果矫正功能。
5.支持巡检计划配置，可以按照类型和资源以及自定义的巡检周期进行巡检计划配置。
6.支持监控点图像质量统计报表，展现各类诊断故障数量。
7.支持海康SDK、大华SDK、ehome、isup5.0、GB28181.部标808.Open Network Video Interface、ISAPI协议。
	路
	3200
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	人员管理模块
	通行权限管理
	1.支持按组织、人员、人员分组、门禁点维度配置权限；
2.支持设置权限有效期、计划模板、假日计划；
3.支持按人员特征属性生成人员分组，如证件类型、岗位等级、职称等；
4.支持权限增量下发、初始化下发；
5.支持按时段配置门的常开常闭状态；
6.支持认证方式设置，可按不同时段设置不同的认证方式，如刷卡+人脸、刷卡+指纹；
7.支持首卡常开，刷首卡可使门保持常开至常开时间段结束，若此期间再次刷首卡，门恢复正常状态；
8.支持特殊卡设置，包括残疾人卡（可延长开门时间）、黑名单卡（无法开门）、胁迫卡（正常开门并上报胁迫报警）、超级卡（不受限于门常闭、刷卡+密码认证需要密码确认的规则，刷卡直接开门）；
9.针对刷卡开门方式，即使卡片权限未同步到设备，也可通过中心平台完成权限认证开门。
10.支持调整已超出或即将超出设备容量的人员生物特征；
11.支持按门禁点、人员、组织、区域等多维度，综合查询权限配置、下发状态等信息；
	套
	1
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	访客管理
	访客管理提供访客预约、访客登记、人证比对、访客签离、访客权限管理、短信通知、来访记录查看等功能。针对不同的场景可自定义访客单内容、短信内容、访客信息字段等。
一、提供访客预约管理应用
1.支持管理员在平台端进行访客预约操作；
2.支持访客自助预约，通过扫描二维码或者通过被访人提供的手机H5网页链接进行预约操作；
3.支持访客邀约，被访人通过手机浏览器进入H5网页发起访客邀约，填写访客基本信息；
4.支持被访人访客预约审核，访客通过H5自助预约的信息，需要经过被访人审核，审核后短信通知访客审核结果；
5.支持访客黑名单识别，黑名单中的访客无法进行预约；
二、提供访客登记管理应用
1.支持人工访客机已预约登记，已预约访客通过二维码、身份证、验证码在人工访客机进行登记；
2.支持人工访客机未预约登记，未预约访客通过刷身份证或手动输入在人工访客机上进行未预约登记；
3.支持自助访客机已预约登记，已预约访客通过二维码、身份证、验证码在自助访客机进行登记；
4.支持自助访客机未预约登记，未预约的访客，由内部员工刷员工卡，授权访客进行自助登记；
5.支持访客登记时进行人证比对；
6.支持访客黑名单识别，黑名单中的访客无法进行登记；
5.支持离线登记，访客客户端断网或者连接服务器失败时，启用离线登记模式进行本地登记，客户端在线后将登记数据回传到平台；
6.支持预约免登记，设置预约免登记后，已预约的访客，预约完成后自动完成登记，无需现场通过访客机再次登记，直接进入拜访；
三、提供访客权限管理应用
1.支持设置访客权限组，权限范围包括门禁、梯控、门口机、停车场、人脸管控；
2.支持设置默认访客权限组，访客登记时默认具有该权限组的权限；
3.支持登记时指定访客权限组，登记完成后访客具有指定权限组的权限；
3.支持权限变更，在人工访客机上对已登记访客进行权限范围和权限时长修改；
4.支持针对下发失败的权限重新下发；
四、提供访客签离管理应用
1.支持在访客机上人工签离；
2.支持设置门禁点位自助签离点，访客在门禁点完成自助签离；
3.支持自动签离，针对超期未签离的访客，系统在当天23:59后自动完成签离；
4.支持签离后回收访客权限；
五、提供短信通知管理应用
1.支持预约、登记、签离流程的短信通知启用或关闭，且短信内容支持自定义；
2.短信通知模板包括邀约通知访客、预约待审核通知被访对象、审核失败通知访客、预约成功通知访客、取消预约通知访客、预约成功通知被访对象等；
六、提供访客记录查询应用
1.支持访客预约记录查询；
2.支持访客来访记录查询；
3.支持在来访记录中查看访客足迹，包括在门禁点、门口机、梯控设备、抓拍摄像机上产生的访客记录，足迹在地图上按时间顺序展示；
4.支持异常访客记录查看
	套
	1
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	移动端访客预约（微信、飞书、APP等）
	为提高外来人员的来访体验及登记效率，提供移动端访客预约应用，主要包括在微信公众号中访客自助预约或被访人邀约,也支持在综合安防APP、企业微信、钉钉、飞书中进行被访人邀约、被访人审批。
一、访客自助预约
1.支持访客通过移动端进行预约申请；
2.访客自助预约后，支持通过移动端向被访人发送审核通知消息，被访人审核处理完后，移动端消息通知访客；
3.支持快速再次预约，访客可在历史预约记录基础上修改预约时间进行快速预约；
4.访客可查看预约信息中的二维码凭证，作为访客身份验证的凭证。
二、被访人邀约
1.支持被访人通过移动端进行访客邀约；
2.被访人邀约后，支持通过移动端向访客发送邀约通知消息，访客进行应邀处理，应邀处理完成后，消息通知被访人；
3.被访人可以在未超过访客拜访时间内，取消邀约，并消息通知访客。
三、被访人审批
1. 支持被访人审批访客自助预约信息，可选择通过或退回，退回需说明原因，并消息通知访客。
四、记录查看
1. 支持访客查看预约记录、受邀记录；
2.支持被访人查看邀约记录、审批记录、被访记录。
	套
	1
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	车辆管理模块
	车辆管理
	一、权限管理
支持固定车、临时车、预约车、黑名单车辆的管理；
2.支持黑名单车辆管控，黑名单车辆进出报警提醒；
3.支持预约车管理，按次预约和按时段预约。
二、车辆定位监控
提供车辆、人员等移动对象的定位监控、轨迹回放、过车查询、报警查询、消息下发记录等应用功能。
四、车载视频监控
提供移动场景车辆的音视频监控应用服务。
五、行车风险事件管理
主要包括行车风险事件处置、风险事件台账、风险事件配置等行车风险管理功能集。
六、报警综合处置
提供实时报警审核、历史报警审核、报警审核台账等报警综合处置应用功能集。
	套
	1
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	数据可视化模块
	安防数据可视化看板
	为用户提供安防数据看板，展示内容包括：
1.重点区域点位视频实时监控；
2.今日、近一周、近一个月告警统计：总事件量、已处置事件量、未处置事件量、处置率；近一周、近一个月告警事件数量趋势；
3.实时告警展示列表（图片形式）：展示内容包括告警类型、事件源、所属区域、发生时间；
4.今日、近一周、近一个月告警事件类型统计，事件类型包括入侵报警、紧急报警、视频报警、陌生人告警、重点人员识别告警、安检告警；
5.今日、近七天、近一个月告警事件数量区域排名；
6.今日巡更情况展示：展示内容包括已巡数量、未巡数量、巡更异常数量；
7.今日设备运维：全量设备运维统计（数量、在离线状态）。
	套
	1
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	人员态势数据可视化看板
	为用户提供人员态势数据可视化看板，展示内容包括：
1.人员信息统计（总人数、卡片数、人脸数、男女比例）；
2.部门人员数量统计；
3.今日访客数量统计、今日、近一周、近一月访客来访趋势；
4.重点通行点位视频、人员通行实时记录展示；
5.今日人员告警事件统计；
6.今日、近一周、近一月人员通行趋势；
7.今日通行的门禁通道统计；
	套
	1
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	设备运维数据可视化看板
	为用户提供运维数据可视化看板，展示内容包括：
1.视频设备运维统计，包括视频设备在离线统计、监控点在离线统计、视频质量诊断统计、视频录像诊断统计；
2.门禁设备、可视对讲设备、梯控设备、停车场设备、消防设备、其他类设备的在离线统计；
3.近一周、近一月各类设备在线趋势图；
4.设备告警事件统计、区域设备在离线设备统计；
5.设备离线次数区域统计。
	套
	1
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	访客数据可视化看板
	为用户提供访客数据可视化看板，展示内容包括：
1.总预约人数、在访人数（预约到访、未预约到访）、已签离人数、滞留人数；
2.按今日、7日、30日、自定义日期统计来访人数趋势；
3.按被访组织排行，按来访事由排行；
4.实时展示最新来访人员；
5.查看来访人员信息记录，内容包括照片、姓名、车牌、被访人、来访时间、权限组、来访事由等。
	套
	1
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	AI事件分析模块
	智能监控应用
	一、人员管控应用以人脸技术为核心，通过前后端分析设备对人脸图片进行比对分析，实现人脸自动识别，以提供人员管控服务的能力。
1.支持配置重点人员识别计划、陌生人识别计划、高频人员识别计划；
2.支持接收重点人员、陌生人、高频人员实时事件；
3.支持配置智能分析规则，实现智能分析服务器的事件上报；
二、智能检索应用以人脸技术、视频结构化技术为核心，通过前端视频和后端比对分析设备对人体、车辆抓拍图片进行分析，以提供智能检索服务的能力。
1.支持配置人体、车辆识别计划；支持接收人体、车辆实时事件；
2.支持人脸、人体、车辆的以图搜图；支持人员运行轨迹展示；
3.支持人脸记录查询；
三、实时视频/录像文件结构化分析：应用于园区、办公大楼、写字楼、厂区场景，利用已有视频资源，针对实时、历史视频数据进行智能结构化分析。
1.通过配置实时流分析任务完成视频流实时智能分析，包括重点人员、陌生人、高频人员、人体/车辆结构化分析；
2.支持配置录像点位及目标时段，对录像码流中的人、车数据进行结构化录像码流分析，实现智能分析事件快速查询。
	套
	1
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	AI算法模型管理
	提供模型管理、模型下发、智能分析配置、抓图计划配置。通过将AI模型下发至算法服务器，为设备通道配置智能分析任务，使设备拥有针对特定对象和场景的智能分析能力，能够解决碎片化场景下的智能分析问题。
1.算法管理，提供智能算法包的上传，删除，展示及查看功能；
2.任务管理，为所有用户提供图片和视频人脸，车辆，人体分析任务及人员聚类任务的创建功能，同时支持已创建任务的控制（启动，停止，删除）和查询等；
3.参数管理，主要针对管理员用户提供任务优先级配置、计算资源动态调整配置，及存储资源配置（保存智能分析结果使用）的等操作。
	套
	1
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	安防AI场景治理
	支持场景清单创建，邀请多人协同场景治理，可对枪机、球机做场景治理，完成不同算法的规则配置。
新建场景治理：在清单治理界面新建治理清单，填写清单名称，自动生成治理清单编号，创建人为当前用户，选择算法（从算仓获取算法分组列表，可以多选）。
治理指派：治理清单可指派给他人进行治理，指派后的单子会在个人工作台有消息提醒。
场景治理：支持为区域+能力定位的场景配置多条分析规则，支持基于不同能力配置不同分析规则。
治理进度统计：算法维度——对算法进行筛选，查看指定算法的治理进度，展示每个算法下的点位的治理详细信息；点位维度——对组织下的点位展示关联的算法和治理的情况
	套
	1
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	智能分析资源管理
	面向公司各级用户（公司级及现场级），提供AI算法的申请共享能力，支持选择单个算法或多个算法进行申请；支持算法申请结果推送配置，包括消息、邮件、短信三种模式；支持算法分析计划的配置，包括全天计划，工作日计划，分时段计划；支持分析点位的预览，帮忙申请者、审批者对申请点位的确认；支持申请点位的联动配置，包括抓图联动，录像联动，云台联动、视频上墙，报警联动；支持申请审批管理，支持多级审批，支持按照申请单查看审批进度及审批意见。支持从点位搜索、视频广场、工作台（若有）直接发起智能分析申请。
	套
	1
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	指挥调度模块
	事件中心
	提供系统报警事件接收、事件处理、事件联动、事件检索能力，提供场景化的事件联动应用（在“特定条件”下执行“特定动作”），报警事件产生时，可以通过多种方式、多种联动场景提醒安保人员，联动方式包含视频弹窗、视频上墙、录像联动、云台联动、短信联动、邮箱联动、IO联动、抓图联动、门禁反控联动等。
一、事件联动管理
1.支持事件联动规则配置管理，包括规则增删改查，支持自定义联动规则模板；
2.支持事件规则计划模板，包括全天候模式、工作日模式、周末模式及自定义模式；
3.支持多种报警事件配置联动，包括：视频事件、入侵报警事件、IO事件、门禁事件、停车场事件、可视对讲事件、行车监控事件、梯控事件、动环事件、紧急报警事件、人脸事件、卡口事件、消防事件、测温事件等事件联动动作配置；
4.提供7种高级联动规则模板配置，支持配置满足在指定时间段存在多个触发事件类型而联动多个并发动作的场景。
二、事件检索管理
1.支持报警事件自定义时间存储，最长支持36个月存储；
2.支持多种维度检索报警事件，包括：区域、位置、事件源、事件等级、时间、状态等维度；
3.支持事件详情查看，包括抓图、录像等；
4.支持对报警事件进行标记、处理以及导出。
	套
	1
	

	23
	
	图上监控
	提供各类资源图上展示及控制操作，在地图上可展示各类资源点的地理位置，通过接收资源点报警事件，实现报警信息可视化展示。
1.支持地图配置能力，包含在线地图、离线GIS地图（高德、自定义等）；支持对接高德、百度等至少一家互联网地图，在服务器能访问到互联网地图的基础上，定位监控、轨迹回放、报警处置等功能。
2.支持资源上图配置能力，实现资源的地图可视化展示及控制操作，资源类型包含监控点、报警输出、报警输入、门禁点、出入口、停车场、传感器、手持视频终端、园区卡口资源、防区、报警输入、报警输出、报警主机IO输出、消防设备等；
3.支持事件可视化监控能力，实时展示报警事件，支持历史报警事件查询。
	套
	1
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	告警事件处置
	事件处置应用提供事件联动的报警事件处置能力，通过移动端及客户端应用的方式，实现报警事件真实性的确认，能人工指派相关处理人进行处置并保存事件处置记录，帮助用户实现报警处置业务闭环 ，提升用户针对报警事件处置的及时性和工作效率。
1.支持事件处理意见的自定义；
2.支持确认事件处理意见，明确事件是否误报；
3.支持线上处置记录自动存储，保留操作痕迹；
4.支持线下处置记录人工存储，可上传事件现场相关处置图片、视频素材；
5.支持人工指派处理人，可多次选择不同人员进行事件处理
	套
	1
	

	25
	工作台
	平台门户自定义
	1.提供超级管理员、安保管理员、后勤管理员、行政管理员、运维管理员五类用户角色门户工作台；
2.提供工作台自定义能力，用户可以自由配置业务展示内容，制定专属的工作台显示内容；
3.提供应用菜单导航、应用快捷入口等能力。
	套
	1
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	安防综合检索
	1.系统根据字段值等条件进行数据过滤，可按多个条件组合过滤。
2.系统定义告警策略，包括任务运行异常 、数据加载异常、插件运行异常、运行环境（CPU、内存、磁盘、网络IO）异常等，同时设置推送到消息中心和设置告警等级。
3.支持查看登录、查询、新增、更新、删除、退出、授权等类型的操作日志；支持按用户名、操作类型、操作状态、开始时间、结束时间进行日志筛选。
	套
	1
	

	27
	移动APP
	移动APP
	提供移动APP端应用，包含应用搜索、消息、待办及各类业务应用。
1.支持管理员和员工登录APP，根据管理员的角色权限展示对应的管理应用；
2.支持事件、消息、代办内容的提醒和查看功能，使管理人员能够实时知晓和处理业务事件；
3.提供安防管理应用，包括：视频预览、录像回放、图片查询、巡更、图上监控、报警监测管理应用；
4.提供通行管理应用，包括访客、门禁控制、车辆管理应用；
5.提供人员进出、访客到访数据统计，提供设备在离线、告警信息的数据统计；
6.支持Harmony、Android等主流移动终端。
	套
	1
	

	28
	
	消息代办
	面向管理员、员工提供APP消息、待办、事件推送提醒服务，并支持在APP锁屏时收到弹窗消息提醒。
1.提供消息页面，支持访客来访、访客签离消息提醒；
2.提供待办页面，支持事件处置、访客申请审批待办事项的提醒。
3.支持根据事件中心管理设置，事件发生时支持弹窗提醒。
	套
	1
	

	29
	高可用
	双机热备
	1.提供高可靠管理应用组件实现业务组件实现高可靠的部署，以扩展资源包的方式快速集成组件的高可靠部署方案，在系统故障发生时实现故障转移，保障系统可用性。
2. 提供统一的高可靠管理界面，支持实时查看高可靠集群状态。
	套
	1
	

	30
	中间件
	配套中间件
	安防系统部署及使用所需配套的中间件，需与部署的安全可靠服务器及系统高度适配。
	/
	1
	

	31
	操作系统
	国产操作系统
	1.符合中国信息安全测评中心或国家保密科技测评中心的安全可靠测评要求。
2.需与部署的安全可靠服务器高度适配。
	套
	3
	

	32
	接口开发
	API接口
	需具备完善的对外API接口，包括但不限于视频、图像、报警信息、地理信息等数据
	/
	1
	

	33
	集成对接
	设备对接、系统配置
	提供不低于1500路摄像头、20路门禁、1路电子围栏、50路车载监控设备等设备或系统的数据接入、系统配置等服务，具体集成对接数量以项目完工实施结束前1个月确定的设备及系统数量为准。
	/
	1
	


[bookmark: _Toc23744][bookmark: _Toc13868][bookmark: _Toc11904]三、项目服务要求
[bookmark: _Toc26567][bookmark: _Toc27233][bookmark: _Toc3812]（一）技术服务标准和要求
1.项目建设进度要求
[bookmark: OLE_LINK3]中标人须于合同签订后30个日历日内，在管网公司提供的服务器上完成智能安防系统主要功能模块的部署与调试，并接入部分代表性安防设备后启动试运行；试运行期间，中标人应完成全部建设内容（含系统功能完善、设备接入及配置优化），系统稳定运行满30个日历日且接入管网公司所有满足接入标准与技术规范的安防设备后，方可开展初步验收；初步验收合格后，系统须持续稳定运行不少于6个月，并经测评确认符合验收条件，正式启动项目最终验收。
2.软件建设要求
（1）中标人必须完成所有系统功能模块建设，并完成软件的安装测试、在软件安装中负责及时解决全部技术问题。
（2）中标人应本着认真负责态度组织技术队伍，做好报价的整体方案并提出长期保修、维护、服务以及今后技术支持的措施计划，承诺并协助招标人推动智能安防系统培训使用，并根据公司企业文化进行个性化UI设计。
（3）系统建设工作开始后，中标人应允许招标人的工作人员参与系统的安装、测试、诊断及解决问题等各项工作，并协助招标人完成基础安防硬件的选型和数据对接。
（4）中标人应负责在项目初验前完成使用手册的编写和交付，并在项目终验时将系统的全部有关技术文件、资料及测试、验收报告、使用手册等全套文档汇编成册交付招标人。
（5）中标人应对投标文件中所列“管网公司智能安防系统”全部功能验收合格后方视为该项目全部完成。
3.人员投入要求
中标人应投入人员：1名项目负责人、1名技术负责人及数量充足的技术人员，保证技术工作有序、顺利完成。
[bookmark: _Toc25662][bookmark: _Toc3272][bookmark: _Toc50]（二）系统性能要求
智能安防系统软件基于成熟的技术架构，具备良好的健壮性、扩展性和稳定性，保障系统具备海量接入和并发访问的能力。
1.支持不少于500个用户使用并发量，在服务器及网络等配套硬件满足条件下，一般功能页面数据查询操作响应时间不得大于3秒钟，综合数据统计报表查询呈现时间不得大于15秒钟，仪表盘（图表）呈现时间不得大于15秒钟。
2.系统可靠性达到99.99%（即年度系统不可用时间不得超过50分钟），以系统终验合格之日起第一年为评估期间。
3.系统失效后可自动启动后台服务，人工恢复相关服务或软件时间不得大于30分钟。
4.需在招标人提供的服务器中进行高可用配置，实现定期备份数据，保证数据的高可用，并做到了异地容灾。
[bookmark: _Toc17521][bookmark: _Toc1698][bookmark: _Toc2631]（三）技术支持与售后服务要求
1.本项目要求所有软件系统质保期为3年，自双方代表在终验验收单上签字之日起计算。中标人在质保期内必须向招标人承诺技术后援支持，为用户的系统维护提供免费技术支持，包括但不限于系统BUG修复、系统功能优化。
2.系统质保期内，系统根据行业发展情况享受对应系统功能免费升级服务及配套培训。
3.系统质保期内，提供7*24小时的热线服务时间；非产品技术问题需在0.5小时内响应，产品技术问题需在1小时内响应。
4.现场服务，遇到一般问题2小时内达到现场，遇到紧急问题1小时内达到现场。
5.中标人必须提供完整的用户手册及视频教学，同时应为招标人相关人员提供免费的培训服务。其中线下提供至少2次全面的系统培训和至少6次小规模培训，保障招标人的人员能熟练使用、维护本项目建设系统。
6.质保期结束后系统运维服务应为全周期、全系统的综合成本，同时每年运维费用不超原建设内容合同金额的10%。
[bookmark: _Toc2651][bookmark: _Toc1313][bookmark: _Toc16353]四、其他要求
1.中标人对软件产品保证不侵犯任何第三方的知识产权，如发生上述问题，由此产生的一切法律后果和经济赔偿，均由中标人单独承担，由于软件产品的知识产权问题导致招标人有任何损失，由中标人承担因此给招标人造成的全部损失（包括但不限于招标人为维护自身权益所支付的律师费、诉讼费、鉴定费、差旅费以及招标人依法向第三方支付的赔偿款等全部费用），而且，招标人有权终止合同，中标人赔偿该分项价格50%给招标人。
2.招标人使用软件形成的数据，中标人不能以任何方式取得及保留；合同期间及提供其它服务期间所知悉相关信息，包括但不限于系统数据、经营信息、文件资料等，中标人应严格予以保密，未经招标人同意中标人不得以任何方式向任何第三方泄露。
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